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Die NIS-2-Richtlinie der EU und ihre Umsetzung in natio-
nales Recht - Neue Vorgaben zur Cybersicherheit in der
Arztpraxis ab 2024
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I. Einleitung

Cyberangriffe nehmen weltweit zu. Auch Gesund-
heitseinrichtungen sind vermehrt betroffen. Ein
zentraler IT-Knotenpunkt des Gesundheitswesens
ist die Telematikinfrastruktur (TI). Sie ist das Kom-
munikationsnetzwerk im deutschen Gesundheits-
system, wird regelmaBig kontrolliert und orientiert
sich an strengen Spezifikationen. Die Sicherheits-
lage der IT-Infrastruktur von Arztpraxen in
Deutschland hingegen wird bisher kaum erfasst,
obwohl sie essenziell flir die Verarbeitung sensib-
ler Daten und direkt an die TI angeschlossen sind.

Bei Cyberangriffen unter Verwendung einer sog.
Ransomware (unter Ransomware wird eine spe-
zielle Art schadlicher Software verstanden, die
den Zugriff auf Gerate sperrt oder darauf enthal-
tene Daten verschlisselt und anschlieBend vom

Opfer ein Losegeld flr die Wiederherstellung ver-
langt) beobachtet das Bundesamt fir Sicherheit
in der Informationstechnik (,BSI") insgesamt eine
Verlagerung der Attacken. Waren friher meist
nur groBe, zahlungskraftige Unternehmen betrof-
fen, sehen sich nunmehr zunehmend auch kleine
und mittlere Unternehmen mit einer Bedrohung
durch Ransomware-Angriffe konfrontiert (Bun-
desamt flr Sicherheit in der Informationstechnik,
Bericht zur Lage der IT-Sicherheit in Deutschland
2023, S. 11). Abgesehen von Ransomware exis-
tieren weitere zahlreiche Schadprogramme, wel-
che die IT-Sicherheit von Unternehmen bedrohen.
Die Varianten der entwickelten Schadprogramme
wachsen dabei taglich:
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Mit der im Dezember 2022 im EU-Amtsblatt ver-
offentlichten zweiten EU-Richtlinie zur Netzwerk-
und Informationssicherheit (,NIS-2-Richtlinie")
erweitert die EU daher die Vorgaben an die Mit-
gliedsstaaten hinsichtlich der Anforderungen an
die Cybersicherheit. Bis zum 17.10.2024 miissen
alle EU-Mitgliedsstaaten die NIS-2-Richtlinie in
nationales Recht implementieren. Die Bundesre-
publik Deutschland kommt diesr Verpflichtung
durch das NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetz (,NIS2UmsuCG") nach. Das
NIS2UmsuCG wurde noch nicht erlassen (bislang
liegt der Gesetzesentwurf der Bundesregierung
zum NIS2UmsuCG vom 22.07.2024 vor, der in
Art. 33 kein Datum fir ein Inkrafttreten benennt).
Es tritt nach abschlieBender Behandlung und Be-
schlussfassung im Bundestag zu dem im Gesetz
genannten Termin in Kraft. Der genaue Termin de
Inkrafttretens kann daher heute noch nicht ge-
nannt werden.

Der nachfolgende Beitrag beschaftigt sich mit der
theoretischen und praktischen Bedeutung des NI-
S2UmsuCG, insbesondere mit Artikel 1, dem Ge-
stz Uber das Bundesamt fur Sicherheit in der In-
formationstechnik und Uber die Sicherheit in der
Informationstechnik von Einrichtungen (BSIG),
welches zuklnftig auch fir Einrichtungen im Ge-
sundheitswesen gelten soll.

I1. Betroffene Medizinische Einrichtungen

Klnftig sollen nicht mehr nur Krankenhauser,

Produktionsstatten fir unmittelbar lebenserhal-
tende Medizinprodukte und dhnliches Einrichtun-
gen (Teil 1 Ziffer 1 des Anhangs 5 zu § 1 Nummer
4 und 5; § 6 Abs. 6 Nummer 1 und 2 der BSI-Kri-
tis-Verordnung) von Regulierungen in Bezug auf
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die IT-Sicherheit betroffen sein. Spatestens 2025
wird der Gesundheitssektor als ,Erbringer von
Gesundheitsdienstleistungen im Sinne der Richt-
linie (EU) 2011/24 des Europaischen Parlaments
und des Rates vom 9. Mdrz 2011 Uber die Aus-
Ubung der Patientenrechte in der grenziberschrei-
tenden Gesundheitsversorgung (ABI. L 88 vom
4.4.2011, S. 45)" (Entwurf der Anlage 1 Nr. 4 1.1
BSG) auch Arztpraxen und Medizinische Versor-
gungszentren (MVZ) mitumfassen.

Bisher beinhaltet das aktuell geltende BSIG um-
fangreiche Vorgaben fir Betreiber kritischer Inf-
rastrukturen. Diese sind nach § 2 Abs. 10 BSIG
Einrichtungen, Anlagen oder Teile davon, die dem
Sektor Gesundheit angehéren und von hoher Be-
deutung flir das Funktionieren des Gemeinwesens
sind. Welche Infrastruktur konkret als kritisch
anzusehen ist, bestimmt die BSI-Kritisverordnung
(BSI-KritisV).

Nach der Regelung in §6 Abs.1 Nr.1 BSIKritisV
werden wegen ihrer besonderen Bedeutung flr
das Funktionieren des Gemeinwesens im Sektor
Gesundheit kritische Dienstleistungen im Sinne
des §10 Absatz 1 Satz 1 des BSIG folgende Ge-
sundheitseinrichtungen angesehen:

1. die stationdre medizinische Versorgung;

2. die Versorgung mit unmittelbar lebenserhal-
tenden Medizinprodukten, die Verbrauchsgliter
sind;

3. die Versorgung mit verschreibungspflichtigen
Arzneimitteln und Blut- und Plasmakonzentraten
zur Anwendung im oder am menschlichen Kérper;
4. die Laboratoriumsdiagnostik.™

In der ambulanten Versorgung sind daher gegen-
wartig lediglich Krankenhauser und laborarztliche
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Praxen in den Geltungsbereich des BSIG einbe-
zogen. Dies wird sich mit dem geplanten Inkraft-
treten des neuen BSIG andern. Erstmalig wird der
Gesetzgeber auch die IT-Sicherheit von sog.
~wichtigen™ und ,besonders wichtigen Einrichtun-
gen" regulieren. Dies resultiert aus Artikel 3 der
von der EU beschlossenen NIS-2-Richtlinie. Der
nationale Gesetzgeber wurde durch die EU ange-
wiesen, Einrichtungen in besonders wichtig und
wichtig zu kategorisieren. Hierbei soll gemaf den
Vorgaben der EU der Grad der Kritikalitat in Bezug
auf den Sektor, die Art der erbrachten Dienstleis-
tungen sowie die BetriebsgréBe berlicksichtigt
werden (Absatz 15 der Erwagungsgrinde der
NIS-2-Richtlinie).

Diesen Vorgaben der EU entsprechend werden in
dem Gesetzesentwurf der Bundesregierung in §
28 BSIG (E-BReG) (Der Gesetzestext liegt bislang
lediglich als Gesetzesentwurf der Bundesregierung
vor (Bearbeitungsstand: 22.07.2024) sollen fol-
gende natlrliche und juristische Personen als
wichtige Einrichtungen gelten:

,hattrliche oder juristische Personen oder recht-
lich unselbststéndige Organisationseinheiten einer
Gebietskérperschaft, die anderen natiirlichen oder
juristischen Personen entgeltlich Waren oder
Dienstleistungen anbieten, die einer in den Anla-
gen 1 und 2 bestimmten Einrichtungsarten zuzu-
ordnen sind und die mindestens 50 Mitarbeiter
beschéftigen oder einen Jahresumsatz und eine
Jahresbilanzsumme von jeweils (iber 10 Millionen
Euro ausweisen."

Damit werden nach Inkrafttreten des NIS2Um-
suCG nicht mehr nur Krankenhauser von den Vor-
schriften Gber Cybersicherheit nach dem BSIG
erfasst, sondern auch umsatzstarke Praxen, MVZ
sowie Berufsausiibungsgemeinschaften (BAG).
Gerade ein kapitalintensives Fachgebiet wie die
Radiologie wird daher durch die Anforderungen
und moglichen Sanktionen des BSIG zuklinftig
betroffen sein.

III. Pflichten und Haftung

1. Registrierungspflicht wichtiger Einrich-
tungen

Unternehmen sollten die zuklnftige Registrie-
rungspflicht nach § 33 Abs. 1 BSIG (E-BReG) be-
achten. Spatestens drei Monate nachdem eine
wichtige Einrichtung als solche gilt, hat diese sich

Uber Registrierungsstellen zu registrieren, die
nach Inkrafttreten des Gesetzes eingerichtet wer-
den sollen.

Erfolgt eine Registrierung nicht innerhalb der drei-
monatigen Frist, nicht richtig oder nicht vollstan-
dig, so kann gegen das Unternehmen ein BuBgeld
in H6he von bis zu 500.000,00 Euro nach § 61
Abs. 5 Nr. 4 BSIG (E-BReG) festgesetzt werden.

2. MaBnahmen des Risikomanagements

Insbesondere hinsichtlich des Risikomanage-
ments stellt das BSIG (E-BReG) an die wichtigen
Einrichtungen erhéhte Anforderungen.

Nach § 30 Abs. 1 BSIG (E-BReG) sind Praxen,
MVZ und BAGs, die als besonders wichtige Ein-
richtungen oder wichtige Einrichtungen gelten,
kinftig verpflichtet, geeignete, verhaltnismaBige
und wirksame technische und organisatorische
MaBnahmen zu ergreifen, um Stbérungen der
Verfligbarkeit, Integritat und Vertraulichkeit der
informationstechnischen Systeme, Komponen-
ten und Prozesse zu vermeiden und Auswirkun-
gen von Sicherheitsvorfallen méglichst gering zu
halten. Geeignete MaBnahmen kdénnen beispiels-
weise ein Backup-Management, Konzepte in Be-
zug auf die Sicherheitsanalyse oder etwa grund-
legende Verfahren im Bereich der Cyberhygiene
sowie Schulungen im Bereich der Sicherheit in
der Informationstechnik gemaB § 30 Abs. 2 BSIG
(E-BReG) darstellen. Die Einhaltung dieser Ver-
pflichtung ist zudem durch das Unternehmen zu
dokumentieren. In der Praxis kénnte es sich pro-
blematisch auswirken, dass das Gesetz die kon-
krete Ausgestaltung des Risikomanagements of-
fenlasst. Eine Uberpriifung der Geeignetheit der
MaBnahmen durch eine Feststellung der zu-
stéandigen Bundesbehdrde ist nach Absatz 8 der
Norm lediglich fir besonders wichtige Einrich-
tungen maoglich.

Damit keine unverhaltnismaBigen finanziellen

und administrativen Belastungen fir wichtige
Einrichtungen entstehen, sollen nach der Ge-
setzesbegriindung die im Gesetzesentwurf ge-
nannten MaBnahmen in einem angemessenen
Verhaltnis zu den Risiken stehen, denen das be-
troffene Netzund Informationssystem ausgesetzt
wird. Hierbei soll u. a. den Kosten der Umsetzung
sowie der GroBe der Einrichtung Rechnung getra-
gen werden. Ebenfalls kdnnte in die Bewertung
der Angemessenheit und VerhaltnismaBigkeit
wegen der unterschiedlichen Grade an Risikoex-
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position einflieBen, ob es sich um eine wichtige
Einrichtung, eine besonders wichtige im Vergleich
zu einer wesentlichen Einrichtung oder einem Be-
treiber einer kritischen Anlage handelt. (Geset-
zesentwurf der Bundesregierung, NIS2UmsoCG,
Bearbeitungsstand: 22.07.2024, S. 160). In der
Praxis konnte dies zu erheblichen Schwierigkei-
ten in der Umsetzung fihren, da die Bewertung
der Geeignetheit des Risikomanagement durch
eine verantwortliche Person im Unternehmen zu
erfolgen hat. Kommt das Unternehmen namlich
der Verpflichtung zur Ergreifung geeigneter MafB3-
nahmen zum Risikomanagement oder der Pflicht
zur Dokumentation der MaBnahmen vorsétzlich
oder fahrldssig nicht, nicht richtig, nicht vollstan-
dig oder nicht rechtzeitig nach, droht dem Unter-
nehmen nach § 61 Abs. 2 Nr. 2, Abs. 5 Nr. 2b)
BSIG (E-BreG) ein BuBgeld in einer H6he von bis
zu 7.000.000,00 Euro.

3. Pflichten und Haftung der Geschaftslei-
tung

Besonders weitreichend sind zudem die Pflichten
der Geschaftsleitung besonders wichtiger Ein-
richtungen und wichtiger Einrichtungen ausge-
staltet. Dieser obliegt nach § 38 BSIG (E-BReG)
einer Umsetzungs-, Uberwachungs- und Schu-
lungspflicht. Der Geschaftsfihrer hat demnach
die konkret zu ergreifenden MaBnahmen als ge-
eignet zu billigen und deren Umsetzung zu Uber-
wachen. Auch bei Einschaltung von Hilfsperso-
nen fiir die Umsetzung und Uberwachung soll die
Geschaftsleitung als Organ letztverantwortlich
sein (Gesetzesentwurf der Bundesregierung, NI-
S2UmsuCG, Bearbeitungsstand: 22.07.2024, S.
168).

Zudem hat die Geschéftsleitung regelmaBig an
Schulungen teilzunehmen. Ziel der Schulungen
soll die Vermittlung ausreichender Kenntnisse
und Fahigkeiten zur Erkennung und Bewertung
von Risiken sowie von Risikomanagementprakti-
ken im Bereich der Sicherheit der Informations-
technik sein. Des Weiteren soll klinftig der Ge-
schaftsfihrer befahigt sein, Auswirkungen von
Risiken sowie Risikomanagementpraktiken auf
die von der Einrichtung erbrachten Dienste zu
beurteilen.

Kommt der Geschaftsfihrer seiner Umsetzungs-
und Uberwachungspflicht nicht in ausreichen-
dem MaBe nach, drohen nicht unerhebliche Haf-
tungsrisiken. Grundsatzlich gestaltet das BSIG
(E-BReG) die Haftung der Geschaftsleitung ge-

genuber der Gesellschaft als sog. Binnenhaftung
nach den allgemeinen Grundsatzen der Haftung
der jeweiligen gewahlten Gesellschaftsform aus
(Gesetzesentwurf der Bundesregierung, NI-
S2UmsuCG, Bearbeitungsstand: 22.07.2024, S.
169). Medizinische Einrichtungen in der ambu-
lanten Versorgung werden haufig als BAG (eine
BAG nach § 18 Abs. 2a MBO-A und § 33 Abs.
2 Arzte-ZV kann nur in den Rechtsformen einer
GbR oder PartG betrieben werden) (vgl. § 33 Abs.
2 Arzte-ZV) oder als MVZ in Tragerschaft einer
Gesellschaft mit beschrankter Haftung (GmbH),
einer Partnerschaftsgesellschaft (PartG) sowie
als Gesellschaft blrgerlichen Rechts (GbR) be-
trieben (vgl. § 95 Abs. 1a S. 3 Sozialgesetzbuch
5 (SGB V)). Allen gemein ist, dass die Geschafts-
leitung der Gesellschaft flr vorsatzliches oder
fahrldssiges Handeln haften soll.

a. GmbH

Die Haftung des Geschéaftsfiihrers einer GmbH
bestimmt sich im Allgemeinen (weitere Normen,
welche die Haftung des Geschaftsflihrers gegen-
Uber der Gesellschaft regeln, sind §§ 9a Abs. 1,
31 Abs. 6, 57 Abs. 4, 64 Abs. 1 GmbHG) nach
den Voraussetzungen des § 43 Abs. 1 GmbHG.
Die Geschaftsfihrung schuldet der Gesellschaft
die Sorgfalt, die ein ordentlicher Geschaftsmann
in verantwortlich leitender Position bei standiger
Wahrnehmung fremder Vermdgensinteressen zu
wahren hat. Damit enthalt § 43 Abs. 1 GmbHG
einerseits einen allgemeinen Auffangtatbestand

fur alle Pflichtverletzungen des Geschaftsflihrers
gegen die Gesellschaft und konkretisiert den
allgemeinen SorgfaltsmaBstab nach § 276 Abs.
1 S. 2 BGB, wonach der Schuldner Vorsatz und
Fahrlassigkeit zu vertreten hat (Schaal, in: Erbs/
Kohlhaas, Strafrechtliche Nebengesetze, Werk-
stand: 252. EL, Juni 2024, § 43 GmbhG, Rn. 2)
Bei Verletzung dieser Sorgfaltspflicht haftet der
Geschaftsflihrer (bei mehreren Geschaftsfiihrern
haften diese als Gesamtschuldner, vgl. § 43 Abs.
2 GmbhG) gegenliber der Gesellschaft in Hohe
des der Gesellschaft entstandenen Schadens mit
seinem Privatvermdgen, vgl. § 43 Abs. 2 Gmb-
HG.

b. PartG

Das Partnerschaftsgesellschaftsgesetz (PartGG)
enthalt hingegen keine Norm, welche die Haf-
tung der Geschaftsleitung gegentber der Part-
nerschaftsgesellschaft explizit regelt. Insoweit
greift flr diesen Fall zuklinftig § 38 Abs. 2 BSIG
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(E-BReG) als sog. Auffangtatbestand (Gesetze-
sentwurf der Bundesregierung, NIS2UmsoCG,
Bearbeitungsstand: 22.07.2024, S. 169). Nach
dem Wortlaut der Norm haftet die Geschéftslei-
tung der Gesellschaft fur den ,schuldhaft verur-
sachten Schaden™. Der Begriff schuldhaft bzw.
Verschulden ist hierbei als Oberbegriff fir vor-
satzliches oder fahrlassiges Verhalten zu ver-
stehen (Lorenz, in: Hau/Poseck, BeckOK, 71.
Edition, Stand. 01.08.2024, § 276 BGB, Rn. 5;
BT-Drs. 14/6040, S. 131).

c. GbR

Das Birgerliche Gesetzbuch (BGB) enthalt fur
die GbR keine Vorschriften hinsichtlich einer
Haftung des geschaftsfiihrenden Gesellschafters
gegenlber der GbR. In diesem Fall gilt kinftig,
dass die Geschaftsleitung der Gesellschaft fur
den schuldhaft verursachten Schaden nach § 38
Abs. 2 BSIG (E-BReG) haftet.

4. Umfassende Meldepflichten

Das BSIG (E-BReG) sieht fiir den Eintritt eines
sog. erheblichen Sicherheitsvorfalls umfassen-
de Meldepflichten an das zustandige Bundesamt
fur Sicherheit in der Informationstechnik (BSI)
nach § 32 BSIG (E-BReG) vor. Fir jeden einge-
tretenen erheblichen Sicherheitsvorfall sind ins-
gesamt mindestens drei Meldungen abzugeben.

Von einem erheblichen Sicherheitsvorfall ist nach
§ 2 Nr. 11 BSIG (E-BReG) auszugehen, wenn ein
Sicherheitsvorfall schwerwiegende Betriebssto-
rungen der Dienste oder finanzielle Verluste flr
die betreffende Einrichtung verursacht hat, ver-
ursachen kann oder andere nattrliche oder juris-
tische Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder
beeintrachtigen kann, sofern durch eine Rechts-
verordnung nach § 56 Abs. 5 BSIG (E-BReG) kei-
ne konkretisierende Begriffsbestimmung erfolgt.

Das Unternehmen ist demnach verpflichtet, im
Falle eines erheblichen Sicherheitsvorfalles un-
verziglich, d. h. ohne schuldhafte Verzdgerung
nach Kenntniserlangung, spatestens innerhalb
von 24 Stunden, eine Erstmeldung an das BSI
abzugeben. Die Erstmeldung sollte enthalten:

= Verdacht, dass der erhebliche Sicherheitsvo
fall auf eine rechtswidrige oder boswillige Hand-
lung zurickzuftihren ist,

= ob aufgrund des Sicherheitsvorfalls grenziber-

schreitende Auswirkungen drohen.

Unverzuglich, spatestens 72 Stunden nach
Kenntniserlangung von einem erheblichen
Sicherheitsvorfall, hat kinftig eine Bestatigung
meldung der zuvor genannten Verdachtsmel-
dung bei der Bundesbehdrde zu erfolgen. Diese
Meldung sollte folgende Informationen enthal-
ten:

= Bestatigung Uber den Verdacht, dass der er-
hebliche Sicherheitsvorfall auf eine rechtswidrige
oder boswillige Handlung zurickzuftihren ist,

= Bestatigung, dass aufgrund des Sicherheitsvor-
falls grenziberschreitenden Auswirkungen dro-
hen,

= eine erste Bewertung des erheblichen Sicher-
heitsvorfalls, einschlieBlich seines Schweregra-
des und seiner Auswirkungen,

= ggf. Angabe der Kompromittierungsindikatoren.

Spatestens einen Monat nach der Bestatigungs-
meldung des erheblichen Sicherheitsvorfalls,
hat kinftig eine Abschlussmeldung zu erfolgen,
welche folgenden Inhalt haben sollte:

= Ausflhrliche Beschreibung des Sicherheitsvor-
falls, einschlieBlich des Schweregrades und der
Auswirkungen,

= Angaben zur Art der Bedrohung und ihrer zu-
grundeliegenden Ursache, die wahrscheinlich
den Sicherheitsvorfall ausgeldst hat,

= Angaben zu den getroffenen und laufenden Ab-
hilfemaBnahmen,

= ggf. grenziberschreitende Auswirkungen.

Fir den Fall, dass der Sicherheitsvorfall noch an-
dauert, sind Unternehmen nach § 32 Abs. 2 BSIG
(E-BReG) verpflichtet, statt einer Abschlussmel-
dung eine Fortschrittsmedung abzugeben. Er-
folgen die Meldungen nach § 32 Abs. 1 BSIG
(E-BReG) oder entsprechende Abschlussmeldung
flr den Fall eines fortdauernden Sicherheitsvor-
falls nach § 32 Abs. 2 S. 2 BSIG (E-BReG) nicht,
nicht vollsténdig oder nicht rechtzeitig, kann die
Ordnungswidrigkeit nach § 61 Abs. 2 Nr. 2, Abs.
5, Nr. 2b) BSIG (E-BReG) mit einem BufBgeld in
Hohe von bis zu 7.000.000,00 Euro geahndet
werden.

Auffallend ist, dass es bislang den verantwortli-
chen Personen im Unternehmen obliegt zu ent-
scheiden, ob ein erheblicher Sicherheitsvorfall
vorliegt. Die Norm enthalt bisher keine Konkre-
tisierung der Definition eines erheblichen Si-
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cherheitsvorfalls. Auch entsprechende Rechts-
verordnungen konkretisieren den Begriff bislang
nicht. Gleichwohl stellt der Gesetzesentwurf
klar, dass die Begriffsdefinition des erheblichen
Sicherheitsvorfalls in § 2 Nr. 11 BSIG (E-BReG)
einerseits der Umsetzung von Artikel 23 Abs.
3 und Abs. 11 UA 2 der NIS-2-Richtlinie dient
und bei den genannten finanziellen Verlusten
Bagatellschaden regelmaBig ausgeschlossen sei-
en. Es wird offengelassen, bis zu welcher Gren-
ze Bagatellschaden in Unternehmen mit einem
Jahresumsatz von mehr als 10 Millionen Euro
zu beziffern sind (Gesetzesentwurf der Bundes-
regierung, NIS2UmsuCG, Bearbeitungsstand:
22.07.2024, S. 139)

Verantwortliche Personen eines Unternehmens
ist es daher zu raten, jeden Angriff auf die IT-In-
frastruktur als erheblichen Sicherheitsvorfall zu
bewerten, da potentiell jeder Angriff geeignet
sein kdnnte, schwerwiegende Betriebsstdérungen
oder finanzielle Verluste herbeizufiihren.

5. Unterrichtungspflichten

Im Falle eines erheblichen Sicherheitsvorfalls
kann das BSI gegenliber der betroffenen medi-
zinischen Einrichtung zudem zukinftig gemaf
§ 35 BSIG (E-BReG) anordnen, die Empfanger
ihrer Dienste unverzlglich Uber diesen Vorfall
zu unterrichten. Hintergrund ist die Mdglichkeit
der Empfanger der jeweiligen Dienste selbst ent-
sprechende MaBnahmen umzusetzen, um wei-
tere Schadensauswirkungen auf eigene Dienste
moglichst zu vermeiden (Gesetzesentwurf der
Bundesregierung, NIS2UmsoCG, Bearbeitungs-
stand: 22.07.2024, S. 166)

IV. IT-Sicherheitsrichtlinie in Vertragsarzt-
praxen nach § 75b SGB V

Fur Vertragsarztpraxen gilt daneben weiterhin

die Regelung in § 75b SGB V, die durch das Digi-
tale-Versorgungsgesetz (DVG) vom 09.12.20191
(BGBI.I, S. 2562) eingefiihrt worden ist. Bei vie-
len Vertragsarztpraxen handelt es sich um klei-
nere oder mittlere Unternehmen, die nicht in
den Anwendungsbereich der Regeln des BSIG
fallen, das die Gewahrleistung der Sicherheit kri-
tischer Infrastrukturen zum Ziel hat. Diese Liicke
schlieBt § 75b SGB V, indem in den zu erlassen-
den Richtlinien verbindliche Vorgaben zur IT-Si-
cherheit in Arztpraxen zu treffen sind, die nach
§ 75b Abs. 2 S. 1 SGB V flr die vertragsarzt-

lichen Leistungserbringer verbindlich sind. Die
Richtlinie der Kassenarztlichen Bundesvereini-
gung (KBV) (Fir den vertragszahnarztlichen Be-
reich gilt die Richtlinie der KZBV: https://www.
kzbv.de/datenschutz.91.de.html#, abgerufen
am 01.10.2024) nach § 75b Abs. 1 SGB V uber
die Anforderungen zur Gewahrleistung der IT-Si-
cherheit vom 16.12.2020 ist am 01.01.2021
in Kraft getreten (https://www.kbv.de/html/
it-sicherheit.php#:~:text=IT-Systeme%20
und%?20sensible%20Daten%?20in%20den%20
Praxen%20noch%20besser%20sch%C3%BC-
tzen, abgerufen am 01.10.2024). Sie definiert,
abgestuft nach der GroBe der Praxis und abhan-
gig von der Nutzung medizinischer GroBgerate,
einzuhaltende Anforderungen. Diese ergeben
sich je nach Praxisaus einer oder mehrerer An-
lagen der Richtlinie. Aufgrund einer Evaluierung
der IT-Sicherheitsrichtlinie durch das BSI im Jahr
2023 wurde festgestellt, dass die Anforderungen
und MaBnahmen, die in der IT-Sicherheitsricht-
linie vorgegeben sind, derzeit nur in einem Drit-
tel der Praxen vollumfanglich umgesetzt sind,
obwohl es sich hierbei um gesetzliche Vorgaben
handelt, die bis Juli 2022 hatten umgesetzt wer-
den missen (Bundesamt flir Sicherheit in der
Informationstechnik, Tatigkeitsbericht Gesund-
heit Cybersicherheit im Gesundheitswesen 2023,
Stand April 2024, S. 17). Interessant dirfte da-
her sein, wie die Vorgaben in § 75b SGB V und
dem noch zu verabschiedenden NIS2UmsuCG
bei Arztpraxen, BAGs und MVZ unterschiedlicher
GroBe zukinftig Geltung beanspruchen werden.

Das neue BSIG wird seine Geltung neben der
IT-Sicherheitsrichtlinie der KBV nach § 75b SGB
V beanspruchen. Wahrend die Richtlinie der KBV
nach § 75b SGB V den Schutz sensibler Gesund-
heitsdaten, Verpflichtungen zur regelmaBigen
Uberpriifung der SicherheitsmaBnahmen so-
wie Schulungspflichten und Sensibilisierung des
Personals beinhaltet, um Sicherheitsliicken im
IT-System durch menschliches Versagen zu mi-
nimieren, setzt die Umsetzung der NIS-2-Richt-
linie neue europaweite Standards fur die IT-Si-
cherheit. Zweck des neuen BSIG ist nicht der
Schutz sensibler Daten im Gesundheitswesen,
vielmehr soll der Aufbau einer erhéhten Resilienz
der IT-Systeme durch umfangreiche Verpflich-
tungen und Haftungstatbestande vorangetrieben
werden. Das noch zu verabschiedende NIS2Um-
suCG wird in den Anwendungsbereich fallen-
de Unternehmen kinftig zum Aufbau robuster
IT-Systeme verpflichten, sodass diese auch bei
Cyberangriffen und technischen Ausféllen funk-
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tionsfahig bleiben. Uber diverse Meldeverpflich-
tungen, Kooperationen und Informationsaus-
tausch von Bedrohungsinformationen zwischen
den EU-Mitgliedstaaten wird sich die EU Uber
NIS-2 zur gemeinsamen Abwehr von Cyberan-
griffen zusammenschlieBen. Fur Vertragsarzt-
praxen, die auch dem Anwendungsbereich des
neuen BSIG unterfallen, gilt daher, dass weitere
Vorschriften betreffend die IT-Sicherheit zu be-
achten sein werden.

V. Fazit

Das im Rahmen des NIS2UmsuCG novellierte
BSIG wird flr Arztpraxen und MVZ, die dem An-
wendungsbereich unterfallen, in naheliegender
Zukunft zu umfassenden SicherheitsmaBnahmen
im Bereich der Cybersicherheit vorschreiben.
Gemeinsam mit neuen Dokumentations- und
Meldepflichten sowie der Schaffung erweiterter
Sanktionsvorschriften mit neuen BuBgeldtatbe-
standen greift das BSIG umfassend in den be-
trieblichen Ablauf und die Organisation betroffe-
ner Praxen und MVZ ein. Erstmalig werden sich
nun auch mittlere Gesundheitseinrichtungen mit
Vorschriften zur Cybersicherheit auseinander-
setzen mussen. Daneben sind die Vorgaben der
IT-Sicherheitsrichtlinie der KBV nach § 75b SGB V
zu beachten. Im Hinblick auf die Verantwortlich-
keit der Geschaftsleitung sollten sich Geschafts-
fihrer sowie Gesellschafter bereits jetzt Gedan-
ken zur praktischen Umsetzung der Regelungen
innerhalb des Praxisalltages machen. Insbeson-
dere die vorgesehenen Sanktionen sollten Ver-
antwortliche betroffener medizinischer Einrich-
tungen anhalten, bereits jetzt MaBnahmen zum
Qualitdtsmanagement und zum Umgang mit den
klinftigen gesetzlichen Regelungen zu treffen,
da das neue BSIG Praxen und MVZ sowohl vor
personelle, organisatorische und technische Her-
ausforderungen stellen wird. |
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